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DOCUMENTI IMPORTANTI
Tra le varie funzioni di un PC c’è quella di 

conservare documenti personali, spesso 

importanti. Nasce la necessità di proteggere il 

nostro PC.

LA CHIAVE

(1984-1994)
come per una 

cassaforte è la 

soluzione più 

efficacePerò dall’avvento del 

web (1993) le cose 

sono cambiate.



Con il termine hacker 

coniato al MIT negli anni 

’60, si intende un individuo 

capace di modificare dei 

sistemi informatici per 

estenderne le funzionalità. 

Se questo lo si fa per danno 

o per fini criminali si parla di 

cracker.

In ogni caso 

dobbiamo 

difenderci da 

tutte le 

categorie.

CRACKERHACKER



MALWARE
Internet è una rete tra 

computer che 

comunicano tra di 

loro scambiandosi 

informazioni.

www

www.associazionescanagatta.it
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malware

Malware significa «malicious software» ovvero un 

programma dannoso con cui il cracker cerca di 

modificare (infettare) il nostro computer.



MALWARE
Esistono diverse categorie di malware:

VIRUS

WORM

ADWARE

SPYWARE

RANSOMWARE

BOT

ROOTKIT

TROJAN BUG

La modifica propaga attraverso alcune 

operazioni manuali come invio e-mail, copia 

file, …

La modifica propaga automaticamente 

attraverso la rete ad altri computer.

Sono gli AD che propongono pubblicità 

localizzando l’utente e/o accedendo alla 

cronologia. Non propriamente malware.

Spia l’utente durante la navigazione in rete, 

dai tasti premuti, ai dati inseriti nel browser.

Cripta i dati dell’utente e ne 

richiede il riscatto.

Eseguono automaticamente 

una serie di operazioni sul PC.

Prende il controllo di un 

computer o permette di 

connettersi ad esso in remoto.

Programma che si maschera 

come software apportando 

modifiche al computer.

Errori del software che possono portare al 

malfunzionamento del computer. Non 

propriamente malware.



SICUREZZA INFORMATICA
Dietro la parola sicurezza 

informatica o cyber security si 

celano tutte le possibili 

operazioni che possiamo fare 

per evitare un’infezione da 

malware e quindi garantire la 

sicurezza dei nostri dati.  

PREVENIRE 

L’ACCESSO DI 

MALWARE

PROTEGGERE I 

NOSTRI DATI

• Sicurezza web

• Firewall

• Antivirus

• Buona condotta 

informatica

• Criptografia

• Backup

• Password pocket

Esistono programmi avanzati per il 

controllo ed i test della sicurezza 

informatica (ethical hacking)



ELIMINARE ADWARE
Ogni browser supporta 

particolari software (estensioni) 

noti come AD Blocker che 

impedisce la visualizzazione 

degli AD.

Alcuni siti internet 

potrebbero smettere di 

funzionare

Adblock 

Plus

uBlock 

Origin



ANTI SPYWARE
Gli anti-spyware sono degli applicativi che, 

monitorando la nostra navigazione in rete 

prevengono l’esecuzione di spyware. Questi 

programmi oltretutto avvisano l’utente nel 

caso in cui sia esposto ad un eventuale 

pericolo.

Gratuito se considerato come solo 

anti-spyware

Solitamente gli anti-spyware vengono inclusi nei pacchetti di installazione 

di quasi tutti gli anti-virus



ANTI RANSOMWARE

Gli anti-ransomware sono degli applicativi che 

bloccano file infetti che possono essere 

scaricati dall’utente durante la navigazione in 

rete. A volte riescono a recuperare i 

documenti colpiti da ransomware.

Kaspersky Anti-Ransomware Tool: 

gratuito se considerato come solo 

anti-ransomware

Solitamente gli anti-ransomware vengono inclusi nei pacchetti di 

installazione di quasi tutti gli anti-virus



ANTI VIRUS
Anti-virus, worm, bot, 

rootkit, trojan associati 

aspetto ad anti-spyware e 

ransomware. Vengono 

comunemente chiamati 

anti-virus e ci proteggono 

durante la navigazione in 

rete, ci avvisano di 

eventuali vulnerabilità oltre 

a controllare il nostro 

computer e 

proteggere/recuperare i 

nostri dati.

SONO INVASIVI

Rallentano il PC
DANNO NOIE

Non ci 

permettono di 

fare quello che 

vogliamoSPESSO COSTANO



ANTI VIRUS
Di seguito riportiamo gli anti-

virus più famosi presenti sul 

mercato (2023):

*104.95 €

109.95 €*67.99 € (no VPN)

84.96 €74.99 €

109.98 €

*122.99 €



sito web 
proibito

io

VPN
VIRTUAL PRIVATE NETWORK

La VPN è una rete privata tra computer. 

La comunicazione tra «io» e «VPN» viene 

protetta attraverso una procedura 

detta di tunneling. Possiamo inoltre 

vedere la VPN come una estensione 

della nostra rete privata. Infine è 

possibile aggirare i geoblocking. 



FIREWALL
Il firewall è un programma 

(software) o un componente 

elettronico (hardware) in grado di 

monitorare e proteggere la 

connessione di un computer alla 

rete attraverso una serie di regole. 

È la nostra prima linea di difesa e 

generalmente è incluso nel 

sistema operativo.



CRITTOGRAFIA
Qualsiasi informazione può 

essere criptata, ovvero 

trasformata in un modo da 

divenire illeggibile ad 

esclusione di chi conosce la 

chiave di lettura (password o 

biometria). Il traffico internet 

generalmente è criptato 

attraverso sistemi automatici.

Ogni documento presente nel nostro 

computer può essere crittografato al fine 

di preservarne la sicurezza.



PHISHING
Oltre alla navigazione in rete 

ed i programmi «non legali», il 

modo più semplice per 

prendere del malware è la 

posta elettronica.

SPAM o JUNK

insieme di e-mail non 

desiderate

Il phishing in particolare è un 

modo per ottenere 

informazioni personali 

utilizzando e-mail «finte».

Il phishing, in continuo aumento, colpisce 

maggiormente le fasce adulte. I più giovani 

sono informati, i più anziani sono diffidenti.



BUONA CONDOTTA
Ci sono delle regole base per 

evitare di essere soggetti a malware:

1. Usa password complesse,

2. Conserva le tue password e non 

condividerle,

3. Stai attento al phishing che spesso 

avviene da account di amici e familiari 

hackerati,

4. Offerte fuori mercato, pubblicità o 

articoli «clickbait», e-mail con testi non 

personalizzati o richiesta di interventi 

finanziari «sospetti» vanno tenuti alla 

larga,

5. Evita di navigare su siti illegali,

6. Acquista solo su siti che conosci.



https://donna.fidelityhouse.eu

ADWARE

CLICKBAIT



PHISHING





https://nordpass.com/it/secure-password/



https://it.trustpilot.com/





PROTEGGERE I DATI 

PERSONALI

Proteggere i nostri dati 

personali è importante. Le 

password devono essere 

sempre sicure e conservate in 

un luogo sicuro. Mantenere 

sempre una copia di backup 

dei propri dati sensibili.

Social Network Acquisti Dispositivi Smart Banche Iscrizione a siti Comportamenti







GRUPPI WHATSAPP

State molto attenti a quando vi iscrivete a gruppi 

Whatsapp perché il vostro numero di telefono (e a volte il 

nome) divengono noti a tutti i membri della chat.

Diverso è il caso del 

broadcast di messaggi.



COOKIES E GDPR (GENERAL DATA 

PROTECTION REGULATION)

Il GDPR è una legge europea per la tutela dei 

dati personali ovvero informazioni riconducibili 

all’utente. I cookie sono strumenti informatici 

capaci di raccogliere dati dell’utente per 

profilarlo.

• Decreto legislativo 

196, 2003

• Regolamento UE 

2016/679

• Decreto legislativo 

101, 2018



L’IMPORTANZA DEI DATI

Il sexting è una parola nata dalla 

fusione di sex e texting (SMS) ovvero lo 

scambio di contenuti espliciti via 

messaggi. Una volta nel web però le 

immagini si diffondono o possono 

divenire strumento di ricatto (sextortion) 

o di vendetta (revenge porn).

Dal 2019 in Italia è reato ed è 

punibile con una reclusione da 1 a 6 

anni e una multa da 5 a 15 mila euro

Il 4% degli italiani è stato vittima di 

revenge porn (70% donne) 



I MOTORI DI RICERCA

Se non conosciamo l’indirizzo 

Internet (URL) di un sito o 

vogliamo trovare una pagina 

che parla di un determinato 

argomento possiamo utilizzare i 

motori di ricerca. 

1995 1998

1998

2008



INTELLIGENZA 

ARTIFICIALE

L'intelligenza artificiale è un 

insieme di tecnologie 

differenti che interagiscono 

per consentire alle macchine 

di percepire, comprendere, 

agire e apprendere con livelli 

di intelligenza simili a quelli 

umani. Esempi sono le 

chatbot

Google

Bard

Gemini

2023/24

OpenAI

chatGPT

2022

Meta

LLaMA

2023

IL FUTURO E’ ALLE 

PORTE
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